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RESUMEN:

Se realizé una investigacion descriptiva, de campo
con los funcionarios de la Comisién de Transito del
Ecuador UCT2 del cantén Santo Domingo, durante el
periodo 2018-2019. Se utilizé la técnica de la
observacién para determinar aspectos clave de la
seguridad de la informacion, procesos informaticos y
recursos tecnoldgicos; ademas se utilizé la técnica de
la encuesta con la finalidad de requerir informacién a
un grupo socialmente significativo de personas acerca
del problema en estudio.
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ABSTRACT:

A descriptive, field investigation was carried out with
the officials of the Traffic Commission of Ecuador
UCT?2 of the Santo Domingo canton, during the period
2018-2019. The technique of observation was used to
determine key aspects of information security,
computer processes and technological resources; In
addition, the survey technique was used to request
information from a socially significant group of people
about the problem under study.

Keywords: Ecuador Transit Commission, information
security, computer processes and technological
resources

1. Introduccion

Debido al desarrollo de las Nuevas Tecnologias de la Informacion y la Comunicacion (NTIC),
los adelantos en los servicios y modelos de comunicaciones e informacion, y el empleo
sostenido y estandarizado a nivel mundial de la Internet; se han incrementado los ataques a
los sistemas informaticos, situacién que ha obligado a las empresas a buscar opciones que
les faciliten la ejecucion de analisis que adviertan, controlen y disminuyan los riesgos
relacionados con la violacidén o vulnerabilidad de sus datos. Para dicha cuestion resulta
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significativo dominar los principios que conforman cada modelo, entre ellos se encuentran
los recursos del sistema de informacién requeridos para que la entidad marche
positivamente y el alcance de los objetivos planteados, los eventos que pueden desatar un
acontecimiento que ocasione dafnos en sus activos, la posibilidad de la efectivizacién de una
amenaza, sus resultados, la probabilidad de que se cree un impacto en los bienes de la
organizacion y en ultimo lugar los procedimientos que se realizan para disminuir un riesgo
(Abril, Pulido y Bohada, 2013).

Los riesgos de la informacidén se manifiestan cuando concurren dos componentes: amenazas
y vulnerabilidades. Las amenazas y vulnerabilidades se encuentran estrechamente
conectadas, y no puede establecerse ninguna derivacién sin su existencia conjunta. Las
amenazas deben tomar ventaja de las debilidades y pueden proceder de cualquier parte,
interna o externa, conectada con el contexto de las entidades. Las vulnerabilidades se
conforman como una debilidad en la tecnologia o en los procesos que tienen que ver con la
informacién, y como tal, resultan rasgos propios de los sistemas de informacion o de la
infraestructura que la sostiene. Una amenaza, en términos escuetos, es cualquier situacién o
suceso que puede perjudicar la capacidad de que las organizaciones o los individuos puedan
desarrollar sus actividades incidiendo negativamente sobre la informacidn o los sistemas que
la decodifican (Tarazona, 2007).

Los empresarios deben recibir instrucciones claras y decisivas que los auxilien para certificar
la seguridad de la informacion en el complejo espacio de los negocios. Cada vez mas se
encuentran gerentes preocupados por comprender las normativas del negocio, sobre todo
las relacionadas con las politicas de seguridad informatica. El brindar productos o servicios
mediante Internet sin tener en consideracion la seguridad informatica no solamente indica
negligencia, sino que instituye una invitacion para que sucedan eventos de seguridad que
podrian perjudicar duramente la reputacion y perturbar las fases del negocio (Dussan,
2006).

No obstante, los procedimientos aplicados en los distintos contextos resultan disimiles y eso
ha establecido un escenario en el que los sistemas no siempre pueden dialogar entre si o
comprenderse (capacidad conocida como interoperabilidad) y en el que las semanticas,
técnicas y organizativas o administrativas se encuentran todavia por superar. Dicha
problematica supone el peligro, no solo de que las mejoras logradas para el individuo no se
establezcan mas que dentro de los limites geograficos de su pais, sino de que el acceso a la
informacién fuera de estos resulte mas limitado que previamente (Abad, Carnicero, Etreros,
Mufioz y Vaquerizo, 2009).

Sin dejar de lado estas consideraciones, la presente investigacion determind aspectos clave
de la Comisidon de Transito del Ecuador UCT2 del cantéon Santo Domingo, Ecuador, referentes
a la seguridad de la informacién, procesos informaticos y recursos tecnoldgicos, al no existir
procedimientos a seguir en caso de ocurrir algun problema con los servicios o recursos
informaticos requeridos para el ejercicio profesional.

2. Metodologia

Se realizé una investigacidn descriptiva, de campo con los funcionarios de la Comisidon de
Transito del Ecuador UCT2 del canton Santo Domingo, durante el periodo 2018-2019.

La poblacion estuvo conformada por los 92 funcionarios de la Comisidén de Transito del
Ecuador UCT2 del canton Santo Domingo, donde 66 fueron del personal operativo y 26 del
administrativo.

En el presente estudio se utilizd la técnica de la observacién para determinar aspectos clave
de la seguridad de la informacion, procesos informaticos y recursos tecnoldgicos; ademas se
utilizé la técnica de la encuesta con la finalidad de requerir informacion a un grupo
socialmente significativo de personas acerca del problema en estudio para luego, mediante
un analisis de tipo cualitativo, sacar las conclusiones que se correspondieran con los datos.

Como parte de los instrumentos a utilizarse en complemento de las técnicas de investigacién
se utilizd un cuestionario con el objetivo de lograr recolectar informacidén para entender con
mayor profundidad la problematica planteada.



Se utilizd la estadistica descriptiva a través del calculo de la frecuencia absoluta y la relativa,
esta Ultima en porcentajes y acompanada del intervalo de confianza (IC 95%) a través del
método de la Normal ya que se cumplié la condicién de np< 5y ng> 5.

En realidad, aungue se trabajé con la poblacion se quiso realizar inferencia a todos los que
han pertenecido y perteneceran a dicha comision; por ello se emplearon ademas de las
técnicas de la estadistica descriptiva, las técnicas de la estadistica inferencial, como los IC
95% y pruebas de hipdtesis.

Se buscd asociacidn entre el tipo de personal, administrativo u operativo y las diferentes
variables del estudio a través de la prueba no paramétrica Ji-cuadrado para lo cual hubo que
emplear la correccidn por continuidad, al tratarse de tablas 2x2 sin frecuencias esperadas
menores que cinco y variables nominales dicotdémicas.

Para ver la efectividad de la aplicacion del Plan informatico 2018 - 2022, basado en las
normas ISO/IEC 27001:2013 para mejorar la seguridad de la informacién, procesos
informaticos y recursos tecnoldgicos en la Comision De Transito Del Ecuador UCT2 del
canton Santo Domingo, se aplicé la prueba no paramétrica McNemar al ser una comparacion
de tipo antes-después en variables nominales dicotémicas.

Para todas las pruebas de hipdtesis se empled un nivel de significacion del 5%.

3. Resultados

3.1. Caracterizacion del sector

La comisién de Transito fue creada en la provincia del Guayas el 29 de enero de 1948, la
misma que mantenia el nombre de Comisidon de Transito del Guayas (CTG); para luego de 63
anos con fecha el 17 de marzo del 2011, mediante la ley de Transporte Terrestre, Transito y
Seguridad Vial ser reemplazada por la Comisién del Transito del Ecuador (CTE). Esta
institucion tiene como propdsito el cumplir con los objetivos que la comunidad reclame, por
ende, se ha generado por parte de las autoridades de transito, actitudes e indices de
trabajo, proyectos y normativas que estan determinando un cambio fundamental en la
Institucion.

3.2. Mision Institucional

Dirigir y controlar la actividad operativa de los servicios de transporte terrestre, transito y
seguridad vial, en la red vial estatal y sus troncales nacionales y demas circunscripciones
territoriales que le fueren delegadas por los Gobiernos Auténomos Descentralizados, con
sujecion a las regulaciones emanadas por la ANT, la investigacion de accidentes de transito y
la formacidn del Cuerpo de Vigilantes y de Agentes Civiles de Transito.

3.3. Vision Institucional

Ser lider del control operativo técnico del transito en la red vial estatal, la formacién de
agentes y la investigacion eficaz de los accidentes, procurando la disminucion de la
accidentabilidad, la fluidez y la seguridad del transito en las vias de la red estatal y sus
troncales nacionales, con la activa participacidon de personal especializado.

3.4. Valores Institucionales

e Responsabilidad: Cumplir con el deber.

e Excelencia: Rendimiento sobresaliente y liderazgo de gestion.

e Eficiencia: Lograr la maxima productividad con los recursos que se disponen.
e Innovacién: Aplicar la tecnologia de punta en los procesos.

e Transparencia: Mantener a disposicidon de la ciudadania todos los actos inherentes a la
gestion.



3.5. Resultados del diagndstico de la situacion actual

El 100% de los encuestados dio a conocer que no existen procedimientos a seguir en caso
de ocurrir algun problema con los servicios o recursos informaticos que necesita para
laborar. También dijeron que no existe ningun manual gue contenga normas o politicas de
seguridad dirigidas al personal de la Comisidn del estudio. Plantearon todos que en la
institucion no se controla el uso de dispositivos de almacenamiento, asi como tampoco
existe un plan de contingencia.

En la tabla 1 se encuentran respuestas de los encuestados acerca de la existencia de
politicas, la entrega de contrasefias y la existencia de procedimiento para crear, cambiar o
recuperar contrasefas y su asociacion segun el tipo de personal (administrativo u
operativo).

Puede verse que 67 personas (73%, IC 95%: del 63% al 82%) dijeron que no existe politica
o normativa que indique el periodo o lapso de tiempo para el respaldo de la informacion
institucional de los equipos de cdmputo, en tanto hubo 25 personas que dijeron que si existe
esa normativa (27%, IC 95%: del 18% al 37%).

Mas del 70% de los encuestados (71%, IC 95%: del 61% al 81%) respondieron que si han

facilitado sus contrasefias a otra persona fuera de la institucién, mientras que alrededor del

30% (IC 95%: del 20% al 39%) manifestd que nunca ha entregado contrasefias a personas
fuera de la institucion.

Hubo 63 personas encuestadas (69%, IC 95%: del 58% al 78%) afirmaron que el
departamento de tecnologia de la CTE no cuenta con algun procedimiento para recuperar,
cambiar o crear contrasenas de un ordenador; solamente 29 (31%, IC 95%: del 22% al
42%) dijeron que si.

Al realizar la prueba Ji-cuadrado que buscd asociacion entre el tipo de personal,
administrativo u operativo y en las respuestas dadas no se encontroé significacién desde el
punto de vista estadistico (p> 0.05). Puede decirse con una significacion del 5% que el ser
administrativo u operativo no condiciond ninguna de las respuestas dadas.

Tabla 1
Respuestas de los encuestados acerca de la existencia de politicas, la entrega de contrasefas
y la existencia de procedimiento para crear, cambiar o recuperar contrasefias, y su asociacion
segun el tipo de personal, administrativo u operativo

PRUEBA
PARAMETRO FRECUENCIA TOTAL L il
JI-CUADRADO p

EXISTE POLITICA O NORMATIVA
Si 25 27 1,857 0,173
NO 67 73
HA ENTREGADO CONTRASENAS
Si 65 71 2,640 0,104
NO 27 29
EXISTE PROCEDIMIENTO PARA CREAR,
CAMBIAR O RECUPERAR CONTRASENAS
<i 29 31 1,326 0,250

63 69
NO

54 de los encuestados (59%, IC 95%: del 48% al 69%) afirmaron que si han tenido algun



tipo de problema con la suspension de los servicios que necesitan para realizar su trabajo
diario en la oficina. Hubo 38 personas (41%, IC 95%: del 31% al 52%) que nunca han
tenido ese problema. No se encontrd asociacidon entre la existencia de problemas vy el tipo de
personal que labora en la oficina (X2CC= 2,963 y p-valor= 0,085); por lo tanto, la existencia
o no de problemas no esta condicionada por el ser administrativo u operativo de la oficina.

Consideraron 76 encuestados (83%, IC 95%: del 74% al 91%) que los equipos informaticos
no se encuentran ubicados y distribuidos con las precauciones y seguridades necesarias para
precautelar su integridad. En esta ocasiéon también se buscd asociacion con el tipo de
personal, administrativo u operativo, pero tampoco estuvieron asociados (X2CC= 2,279 y p-
valor= 0,131); por ello se puede afirmar que ambas variables fueron independientes.

Tabla 2
Respuestas de los encuestados acerca de la existencia de algun tipo de suspension de
servicios necesarios y la ubicacidén de equipos informaticos, y su asociacion segun el tipo de
personal, administrativo u operativo

PRUEBA

PARAMETRO FRECUENCIA TOTAL ESTADISTICA
JI-CUADRADO p

SUSPENSION DE SERVICIOS
st 54 59 2,963 0,085
NO 38 41
UBICACION DE EQUIPOS
st 16 17 2,279 0,131

NO 76 83

Todos los encuestados coincidieron en que un plan informatico mejoraria la seguridad de
informacidn, infraestructura y recursos tecnoldgicos de la institucion.

Posteriormente se procedidé a aplicar el Plan Informatico 2018 - 2022 basado en las normas
ISO/IEC 27001:2013.

Resultados parciales de la aplicacién del Plan Informatico:

En la tabla 3 se muestran los resultados de la comparacion antes-después de la aplicacidn
parcial del Plan Informatico, con lo cual se obtuvo significacion estadistica (p= 0,003). Con
un nivel de significacidn del 5% existié suficiente evidencia para plantear que con la
aplicacion parcial del Plan Informatico existié mejora en la seguridad de la informacion,
procesos informaticos y recursos tecnoldgicos en la Comisién de Transito del Ecuador UCT2
del Cantdn de Santo Domingo.

Tabla 3
Resultados de la comparacion antes-después
de la aplicacion parcial del Plan Informatico

PRUEBA
SEGURIDAD McNEMAR
RESULTADOS ;
DE LA INFORMACION
P
ANTES DE LA APLICACION PARCIAL 27,2%
0,003

DESPUES DE LA APLICACION PARCIAL 72,8%



Ante estos resultados de la aplicacion parcial se logrd reducir los riesgos operativos de la
Comisidon de Transito del Ecuador UCT2 del Cantén de Santo Domingo con respecto a la
seguridad de la informacion, procesos informaticos y recursos tecnoldgicos.

4. Discusion

Varias investigaciones (Voutssas, 2010), (MANTILLA, 2018) estudian las aristas de diferentes
modelos implementados en empresas, en funciéon de conseguir una éptima seguridad de la
informacién, mediante el correcto manejo de procesos informaticos y recursos tecnoldgicos.

El modelo propuesto por Burgos y Campos (2009) toma como base el analisis de los
estandares y normativas de la seguridad de la informacion mostrada, junto a los alcances y
tipos de aplicacion, mas el papel de la Oficina de Seguridad del Internauta y la efectivizacion
de controles. Su medular contribucidén es constituirse como un facilitador en la
implementacion y/o aplicacion de la seguridad de la informacidn para TIC en cualquier clase
de entidad. El disefio del modelo se establece sobre la aplicacion practica y real referida a
las acciones que faciliten brindar seguridad a la entidad, la que, teniendo en cuenta sus
propios requerimientos, lineamientos y visiones de negocio, busca conservar su informacién
asegurada. Otro factor substancial que aporta este modelo, es que, por su disefio simple
puede ser correlacionado sin mayor problema con las acciones que ejecuta cualquier clase
de entidad, de forma tal que ella consiga asegurar la informacién segun la realidad de TIC
que posea.

Para instituir y gestionar un sistema de gestion de la seguridad de la informacidn se puede
emplear el ciclo PDCA (denominado también ciclo Deming), habitual en los sistemas de
gestion de la calidad. El ciclo PDCA es un concepto generado inicialmente por Shewhart,
pero adaptado a lo largo de décadas por tedricos del area de la calidad. Esta metodologia ha
probado su aplicabilidad y ha facilitado el establecimiento de la mejora continua en
entidades de diferente naturaleza. El modelo PDCA o Planificar-Hacer-Verificar-Actuar (Plan-
Do-Check-Act, por sus siglas en inglés), presenta una serie de etapas y acciones que
aprueban establecer un modelo de indicadores y métricas comparables en el tiempo, de
forma tal que se pueda cuantificar el desarrollo en la mejora de la entidad (Gomez y Alvarez,
2012).

Solarte, Enriquez y Benavides (2015) proponen una metodologia de analisis y evaluacion de
riesgos aplicados a la seguridad informatica y de informacién bajo la norma ISO/IEC 27001.
Los autores concluyen que no se muestra un compromiso positivo de las directivas, que los
empleados no son consecuentes con los objetivos trazados referentes al sistema de control
de seguridad de la informacion y que el personal del area informatica no se encuentra
capacitado para adjudicarse esta responsabilidad. Por ende, resulta esencial que las
organizaciones tengan un marco normativo de seguridad, que posibilite la implementacion
de la auditoria basada en la norma ISO/IEC 27002.

Por su parte, Martelo, Madera y Betin (2015) disefian un software para facilitar el control de
los documentos creados a partir del proceso de implantacién de un Sistema de Gestidn de
Seguridad de la Informacion (SGSI). Dicho software permite recibir, administrar y organizar
la documentacién producida en el proceso de implantacién del SGSI. Para soportar dicho
software, se estructura y efectla un modelo que concreta actividades de gestidén requeridas
para la aprobacién, revision, actualizacion, estados y legibilidad en documentos mientras
dure el ciclo de vida del SGSI. Esta propuesta engendré como derivaciéon un modulo para la
gestion documental que posibilita el control de documentos durante el proceso de
implantacion de un SGSI, bajo procedimientos del estandar ISO 27001.

5. Conclusiones

La evaluacion del riesgo a escala empresarial resulta un conveniente instrumento para crear
planes de contingencia y continuidad de la empresa, gracias a que posibilita a las entidades
aminorar el riesgo y certificar el rendimiento de los sistemas informaticos. Resulta
improbable eliminar un riesgo en su totalidad, lo que se puede ejecutar con la aplicacién de
metodologias es disminuirlo para que no forme ningun dafio significativo al sistema



informatico de la entidad.

No existe ninguna medida que pueda avalar un contexto libre de amenazas o sin riesgos
para la informacién y para las entidades o sujetos que la necesitan. Por ende, resulta
urgente acoger modelos apropiados de gestion de la seguridad de la informacion que
posibiliten conseguir niveles positivos de proteccion, asentados en la correspondencia
sistematizada de los disimiles mecanismos existentes, fundamentalmente, los componentes
fisicos de proteccidén cimentados en hardware y software, los elementos administrativos
como politicas y procedimientos, y el talento humano que administra, opera y emplea los
recursos informaticos.

Con la aplicacion parcial del Plan Informatico existid mejora en la seguridad de la
informacién, procesos informaticos y recursos tecnoldgicos en la Comision de Transito del
Ecuador UCT2 del Canton de Santo Domingo.
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